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Sazetak

Suvremeni informacijski prostor doZivljava tektonsku promjenu u prirodi sukoba — s kinetiCke
domene fokus se pomiCe na kognitivhu, gdje ljudski um postaje primarno bojiste. Ovaj rad
predstavlja iscrpnu analizu sustava za detekciju, kvantifikaciju i analizu psiholodkih operacija
(PSYOP) i socijalnog inzenjeringa. Dekonstrukcijom mikroskopskih (bihevioralna analiza
pojedinca), mezoskopskih (statisticka analiza mreznih anomalija) i makroskopskih (procjena
institucionalnog rizika medija) razina, rad uspostavlja jedinstveni okvir za prepoznavanje
kognitivnih operacija. Poseban naglasak stavljen je na ulogu generativnhe umjetne inteligencije
(GenAl) u automatizaciji perzuaizije unutar PCP (Provocation—Control—Predictability) okvira.
Nalazi ukazuju na kriti€nu potrebu za razgrani¢enjem vlasnickih heuristika od empirijski validiranih
instrumenata radi oCuvanja akademskog i operativnog integriteta.
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Uvod: Epistemologija kognitivhog ratovanja

Kognitivno ratovanje (Cognitive Warfare) definira se kao strateSka primjena kognitivhe znanosti i
informacijske tehnologije s ciliem degradacije, manipulacije ili kontrole kognitivnih sposobnosti
ciliane populacije (NATO StratCom COE, 2024). Za razliku od tradicionalnih psiholoskih operacija
(PSYOP), kognitivno ratovanje koristi podatkovnu znanost i algoritamsko profiliranje kako bi
postiglo ,preciznu perzuaiziju” (Hughes, 2024).

Problem s kojim se suoCavaju suvremeni analitiCari jest konvergencija mikro-metrika obmane,
algoritamske supresije i automatiziranog utjecaja. Potrebna je integrirana taksonomija koja
omogucuje navigaciju kroz ovaj hibridni ekosustav.

Slika 1: Taksonomija kognitivnih operacija prema razinama analize
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Mikro-analitika: Analiza individualne obmane i stresa

Na mikro-razini analize, klju¢no je razlikovati bihevioralno kodiranje miSicnih akcija od inZenjerskih
heuristika koje nastoje kvantificirati stres povezan s obmanom.

Bihevioralni periodni sustav elemenata (BTE) i DRS

Rad Chasea Hughesa i sustav Neuro-Cognitive Intelligence (NCI) predstavlja najrazradeniju
kodifikaciju neverbalne komunikacije u mjerljivi format (Hughes, 2018). Centralni instrument,
Behavioral Table of Elements (BTE), kategorizira 123 ljudska ponaSanja prema anatomiji i razini
stresa.

Najvazniji kvantitativni izlaz ovog sustava je Deception Rating Scale (DRS), algoritam koji
promatranim ponasanjima pridruzuje vrijednosti od 1,0 do 4,0.

Moravek Davor (2026) Metrike kognitivhe dominacije
www.noebius.com


http://www.noebius.com/

Tablica 1: Prikaz bihevioralnih elemenata i bodovanja (lzvor: Hughes, 2024)

Kod Ponasanje DRS Psiholoska Napomena o
Vrijednost implikacija validaciji

Hu Self-Hug 4,0 Visoka razina Interna
anksioznosti; heuristika
autoregulacija
dodirom. (NCI)

Cl Chair Legs 315 ~Sidrenje” nogu oko Nedostaje
stolice; odgovor peer-review
zamrzavanja.

Lip Lip 2,5 Zadrzavanje Validirano

Compression informacija; negativan kroz FACS
sentiment.

Ba Barrier 2,0 Podsvjesna potreba za Empirijski
zastitom vitalnih korelirano
organa.

Kriticki osvrt na DRS: Hughes
(2024) navodi prag od 11 bodova
u jednom segmentu interakcije
kao indikator visoke vjerojatnosti
@ obmane. Ipak, neovisna validacija

2

SELF-HUG

Validacija detekcije obmane u realnom okruzenju

100
DECEPTION SCORE:

CHAIR-LE
ANCHORING

“’l ovog praga
H ]

literaturi ne postoji (Harbinger,
0 2018). Stoga se DRS mora
tretirati kao vlasni¢ka heuristika

u akademskoj

(Tier 3), dok se FACS (Facial
Action Coding System) smatra
empirijskim standardom (Tier 1).

Meta-analize Bond-a i DePaulo-a (2006) ukazuju na to da prosjec€na ljudska to¢nost u razlikovanju
lazi i istine iznosi priblizno 54 %. Dok laboratorijski uvjeti koristenjem FACS-a i glasovnih
parametara mogu doseci hit-rate od 86 %, realne situacije visokog uloga pokazuju znacajnu

varijabilnost (Ekman et al., 1991).

Mezo-analitika: Mrezna zaraza i statisticka anomalija

Mezoskopska razina prou€ava Sirenje narativa unutar populacijskih skupina i digitalnih platformi.
U fokusu je rad Network Contagion Research Institute (NCRI).
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Metodologija ,,Zlathog omjera” (Golden Ratio)
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NCRI koristi usporednu analizu hashtag volumena izmedu platformi TikTok i Instagram radi
detekcije algoritamske supresije ili pojatavanja (NCRI, 2023). Ako neutralne teme (pop-kultura)
prate omjer od priblizno 2 : 1, drastiCha odstupanja kod geopoliticki osjetljivin tema ukazuju na
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koordiniranu manipulaciju.

Tablica 2: Primjeri algoritamskih anomalija dohvata (Izvor: NCRI, 2023; Finkelstein et al.,

2025)

Tema analize

Omjer (Instagram : TikTok)

Status anomalije

Interpretacija

NBA / Pop-kultura 28 9 Bazna linija Organski interesi korisnika

Tibet 37,7:1 Ekstremna anomalija Algoritamska supresija (KPK)
Taiwan 15,3:1 Visoka anomalija Umjerena supresija

Ukrajina 8,5:1 Srednja anomalija Diferencirana produkcija sadrzaja

Kritika (Cato Institute, 2024): Matzko naglaSava da Instagram nije neutralna referenca te da
demografija korisnika i platformski dizajn (entertainment fokus TikToka) mogu uzrokovati sli¢ne

omjere bez izravne cenzure.
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Word2Vec i ,,semanticka otmica” (Semantic Hijacking)

Sl oo A SELY Y i Korigtenjem NLP tehnika (Word2Vec),

P ' NCRI mapira rijeci u vektorski prostor.
Analiza detektira kodirani jezik
genocidne mrznje kroz matematic¢ku
subtrakciju tema (npr. v(pajeet) —
v(Hindu)), izolirajuci latentne
dehumaniziraju¢e narative Kkoji bi
inaCe izbjegli moderatorske filtere
(Rutgers University, 2022).

Makro-analitika: Institucionalni rizik (GDI)

Makroskopska razina analize bavi se strukturalnom otporno$¢u medijskog ekosustava. Global
Disinformation Index (GDI) kvantificira rizik medijskih domena kroz dva stupa: Sadrzaj i Operacije.

Stup Operacija (Operations Pillar)

GDI koristi 16 indikatora (rekonstruirano iz nacionalnih izvjeS¢a, 2023) za procjenu urednic¢kog
integriteta.

Tablica 3: Kljuéni indikatori stupa operacija (GDI)

Indikator Opis i cilj metrike Utjecaj na risk-score

Transparentnost Disclosure donacija i vlasnickih Kriticno  za identifikaciju

vlasnistva struktura. skrivenog utjecaja.

Politika ispravaka Postojanje  javno  objavljenih Visoki ponder za uredniku

smjernica za ispravke. odgovornost.

Atribucija autora Provjerljivost autora (byline policy). Sprje¢avanje anonimnog
Sirenja PSYOP-a.

Transparentnost Jasnoca izvora prihoda. Smanjenje rizika od stranog

financiranja uplitanja.
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Ad-Tech monetizacija: Domene s risk-scoreom iznad 60 klasificiraju se kao visoki rizik, $to
rezultira njihovim uvrStavanjem na dinamiCke exclusion liste oglasivackih platformi (Xandr,
GroupM). Rad biljezi kontroverze o politickoj asimetriji, gdje su konzervativni mediji u SAD-u
cesce klasificirani kao rizi¢ni (Washington Examiner, 2023).
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Sinteza: PCP okvir i Generativna Al (GenAl)

Konvergencija svih razina analize integrira se u
PCP okvir (Provocation—Control—
Predictability). Generativha Al (GenAl) sluzi kao
multiplikator sile u svakoj fazi operacije.

Faze operacije i uloga Al

Provokacija (Provocation): Al generira hiper-
personalizirani sadrzaj (deepfakes, memetika)
dizajniran da izazove maksimalni emocionalni
stres (strah, bijes).

Kontrola (Control): Algoritamska optimizacija
feeda =zatvara korisnike u informacijske
mjehurice (filter bubbles), suzavajuéi prostor za

- alternativne poglede.

Predvidljivost (Predictability): Koristenjem ,Algoritamske teorije uma” (DARPA, 2024),
operateri modeliraju reakcije publike, ¢ine¢i ponasanje mase statisticki predvidljivim.
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Dijagram buducénosti: GenAl Automatizacija perzuaizije
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------ Digitalni tragovi (feedback loop)

Optimizacija narativa u realnom vremenu

Postizanje predvidljivog ponasanja (Obedience)

Priruénik za analitiGare: Operativne upute i bodovanje

U svrhu standardizacije analize, predlaze se sljedeci protokol za kvantifikaciju.

Tablica 4: Operativni protokol za kvantifikaciju kognitivhog napada

Razina Instrument Metrika / Prag Operativna uputa
Mikro DRS Skala 2 11 bodova Provijeriti postojanje temperaturne korekcije
(-1 bod na 10°F ispod 69°F).
Mezo Golden Ratio Odstupanje > Usporediti volumene hashtagova s
10 :1 neutralnom baznom linijom (pop-kultura).
Makro GDI Risk Score > 60 Provijeriti stup operacija; ako nedostaje
Rating transparentnost vlasnistva, proglasiti visoki
rizik.
Sinteza PCP Matrica Compliance Mijeriti postotak ciljane populacije koja je
rate izvrSila zeljenu kognitivnu akciju.
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Zakljucak

Istrazivanje indeksa za prepoznavanje kognitivnih operacija ukazuje na to da se suvremena
obrana viSe ne temelji na filterima informacija, ve¢ na razumijevanju kognitivnih arhitektura. Dok
Chase Hughesov sustav nudi taktiCku preciznost u mikro-analizi, mezo-metrike NCRI-a i makro-
metrike GDI-a pruzaju strateski okvir za detekciju anomalija na razini populacije. Najveci izazov
ostaje integracija generativhe Al koja omogucuje skaliranje ovih procesa izvan granica ljudske
detekcije. Izgradnja kognitivne otpornosti zahtijeva hibridni pristup: koriStenje Al alata za detekciju
manipulacije uz o€uvanje analiticke transparentnosti.
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